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Fiir meine Eltern Ingrid und Udo, die sich mit den
Tech-Konzernen nicht mehr auseinandersetzen miissen

Fiir meine Frau Susanne und meinen Bruder Thomas,
die sich den Tech-Konzernen nur schwer entziehen konnen

Fiir meine Tochter Hannah, die noch eine Zukunft
mit Privatsphdre haben soll



You can check-out any time you like,
but you can never leave.
The Eagles, Hotel California
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Vorwort

s gibt ein gefliigeltes Wort in der Wissenschaft, das teilweise
Eim Scherz und teilweise im Ernst verwendet wird, um zu
beantworten, warum Wissenschaftler*innen sich ihrem jeweiligen
Forschungsthema verschrieben haben: Research is Me-Search.
Frei iibersetzt lautet das Sprichwort, dass bei vielen Forschen-
den ihr gewdhltes Thema immer auch eine Suche nach dem
eigenen Ich einschlieBt. Keine Frage — ich gehore mit Sicherheit
auch zu der Gruppe derer, die sich ein Thema ausgesucht hat,
das eng mit dem eigenen Leben verkniipft ist. Dies spiegelt sich
in meinem Werdegang wider.

Schon Mitte der 1990er setzte ich mich intensiv mit dem
World Wide Web (WWW) auseinander. Ich brachte mir damals
selber bei, Webseiten zu programmieren. Nachdem ich die
grundlegenden Kenntnisse erworben hatte, verfolgte ich schnell
das Ziel, durch eine Webseite meine damalige Rockband zu pro-
moten. Dies gelang erstaunlich gut, und der eigens erstellte
Webauftritt gewann sogar im Jahr 2000 den MTV & Yahoo
Online Music Award (fiir die beste Webseite einer Band ohne
Plattenvertrag)?, der meiner Band von Smudo von den Fantas-
tischen Vier iiberreicht wurde. Aus meiner Fihigkeit, Webseiten
zu erstellen, wurde ein paar Jahre lang eine berufliche Titig-
keit, der ich als Selbststdndiger und beim Kolner TV-Sender RTL
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nachging, bevor ich mit vierundzwanzig Jahren ein Studium der
Psychologie aufnahm, um mich eine Zeit lang von dem Thema
»Online« zu verabschieden.

Wihrend meines Psychologiestudiums war ich natiirlich nie
komplett offline, dennoch war es ein vollig anderes Online-Zeit-
alter als heute — ohne »Insta«, ohne WhatsApp, allerdings dafiir
mit dem ersten Echtzeit-Messenger ICQ, der mich mit seinem
»OhOh-Ton« bei jeder eingehenden Nachricht genervt hat. Wie
es mit so vielen Dingen im Leben ist: Meine anfiangliche Begeis-
terung fiir das WWW nutzte sich Mitte der 2000er-Jahre ein
wenig ab, und ich musste feststellen, dass sich mit dem Aufkom-
men des Web 2.0 einige Dinge dnderten.

Im Nachhinein kann ich die Verdnderungen auch an der
Geschwindigkeit festmachen, mit der ich personlich auf E-Mails
reagieren musste. Wiahrend in den 1990er Jahren die Antwort
auf eine E-Mail ein paar Tage warten konnte, begann ich irgend-
wann auf jede Botschaft sofort zu reagieren. Verantwortlich fiir
diese Tempoerhohung der Online-Kommunikation, die auch
den Stresslevel enorm erhoht, sind sicherlich auch die Social-
Media-Konzerne und Entwickler der vielen bunten Apps auf
dem Smartphone. Sie haben uns mit Hilfe des Systemdesigns
auf ihren Plattformen dazu gendétigt, jederzeit und an jedem Ort
auf alles umgehend zu reagieren. Irgendwann fing ich an, das
ungesunde WhatsApp-Prinzip auch auf E-Mails und andere
Bereiche meines Lebens zu iibertragen ... wenn ich auf meine
WhatsApp-Nachricht sofort eine Antwort erhalte, mochte ich
natiirlich auf eine E-Mail-Antwort nicht langer warten! Logisch.

Ehrlicherweise habe ich lange Zeit gedacht, dass irgendetwas
an mir selber dafiir verantwortlich ist, dass meine Online-Zeiten
zu lang bemessen sind. In Hochstzeiten war ich pro Tag allein
auf meinem Smartphone iiber drei Stunden unterwegs, letzte
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Woche hat mir die Bildschirmzeit-Funktion von Apple pro Tag
gliicklicherweise »nur« 1,17 Stunden riickgemeldet. Als Person-
lichkeitspsychologe weil ich, dass es tatsdchlich Eigenschaften
von Personen gibt, die mit ldngeren Online-Verweilzeiten und
anderen Phidnomenen wie Unbekiimmertheit im Umgang mit
den eigenen Daten zu tun haben. Beispielsweise habe ich durch
meine Forschung nachweisen konnen, dass weniger gewissen-
hafte oder mehr neurotische Personen eher dazu neigen, eine
exzessive Internetnutzung an den Tag zu legen. Neurotische
Personen neigen unter anderem zu mehr Angstlichkeit. Ist Neu-
rotizismus aber nun eine Folge von einem Zuviel an Digital,
oder neigen neurotische Personen grundsitzlich eher dazu, viel
Zeit im World Wide Web (WWW) zu verbringen? Solche Zusam-
menhénge werde ich in diesem Buch ausfiihrlich untersuchen.
Jenseits des Blicks eines Personlichkeitspsychologen, bin ich
aufgrund meiner wissenschaftlichen Erkenntnisse davon {iiber-
zeugt, dass individuelle psychische Eigenschaften alleine nicht
ausreichend erkldren, warum 30 Jahre nach Griindung des
WWWs im Jahr 1991 aktuell ca. 66 % der Menschheit online
sind?> und davon mehr als drei Milliarden einen Service des
Facebook-Konzerns nutzen.?> Mein Austausch mit unterschied-
lichsten Wissenschaftsdisziplinen wie Informatik, Okonomie
oder auch Medizin forderte mich als Psychologe und Hirnfor-
scher immer wieder heraus, eine neue Perspektive auf mein
Forschungsthema einzunehmen. Dabei musste ich feststellen,
dass es zu wenig ist, lediglich zu verstehen, wer aufgrund seiner
Personlichkeitsstruktur online zu welchen Verhaltensweisen
neigt. Genauso bedeutsam ist es, die psychologischen Mecha-
nismen aufzuzeigen, die darauf abzielen, Menschen unabhéngig
von ihrer eigentlichen Personlichkeitsstruktur moglichst lange
auf einem Online-Angebot zu halten: Und dies vonseiten der
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Tech-Konzerne immer mit dem Ziel, die anfallenden digitalen
FuBabdriicke der einzelnen Nutzer*innen auswerten zu kon-
nen, um jede*n ihrer Kund*innen besser Produkte verkaufen zu
konnen.

In diesem Buch finden also beide Perspektiven ihren Platz:
Auf der einen Seite untersuche ich aus psychologischer Perspek-
tive verschiedene App-Elemente wie den Newsfeed bei Face-
book, die Lesebestitigung (»Doppelhaken«) bei WhatsApp, die
Story auf Instagram oder die Macht der Kurzvideos auf TikTok,
um darzustellen, wie Online-Plattformen es schaffen, uns immer
wieder auf ihre Angebote zuriickkehren zu lassen. Auf der ande-
ren Seite wage ich einen differentiell-psychologischen Blick auf
verschiedene menschliche Eigenschaften, um zu verstehen, warum
bestimmte Personengruppen besonders stark auf bestimmte App-
Elemente reagieren. Welche Menschen sind zum Beispiel auf-
grund ihrer Personlichkeit anfillig dafiir, iiber News-Apps und
Social-Media-Kanéle in einer sogenannten Filterblase zu landen?

Ich werde darlegen, warum ich der Uberzeugung bin, dass
Tech-Konzerne eine gehorige Verantwortung dafiir tragen, dass
viele von uns durch die Nutzung der Online-Plattformen nicht
nur abhingig*, sondern auch gldsern und intolerant werden.
Zwar mag dies in unterschiedlichem Ausmal} geschehen, trotz-
dem sind Millionen von Menschen rund um den Globus betrof-
fen. Mit dieser Einsicht verdnderte sich iibrigens auch mein
Blick auf meine Aufgabe als Psychologe und Hirnforscher: Wéh-
rend in einem anderen Bereich meiner Forschung im Vorder-
grund steht, beispielsweise mit meinen Kolleg*innen an vor-
derer Front die biologischen Grundlagen der Personlichkeit
zu entschliisseln®, geht es mir mit dem vorliegenden Buch vor
allem darum aufzuzeigen, wie Tech-Konzerne uns dazu dréngen,
immer wieder auf ihre Plattformen zuriickzukehren, damit wir
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dort unsere Online-Spuren hinterlassen. Damit geht es in die-
sem Bereich meiner Forschung darum, Wissen fiir die Allge-
meinheit zu schaffen, welches den Tech-Konzernen schon lange
bekannt ist, aber dort hinter hohen Mauern verbleibt. Ich versu-
che aus psychologischer Sicht zu erkliaren, wieso wir das Gefiihl
fiir Zeit und Raum verlieren, wenn wir durch diverse Newsfeeds
scrollen, warum wir eine so enge Bindung zu unserer virtuellen
Farm entwickeln, dass wir sogar bereit sind, Geld dafiir auszu-
geben, und wie App-Entwickler*innen mit unserer Angst spielen,
etwas zu verpassen.

Das lateinische Wort »manipulare« bedeutet »etwas in der
Hand haben«. Tatsédchlich haben die Tech-Konzerne uns mittler-
weile in ihrer Hand, auch weil es kaum Alternativen zu ihren
Plattformen gibt. Der Buchtitel spielt auch darauf an: Du gehorst
uns! Das ist bedenklich: Denn nichts anderes als unsere psychi-
sche Gesundheit, unsere Privatheit und sogar unsere Demokra-
tie stehen auf dem Spiel. Deswegen bin ich auch davon iiber-
zeugt, dass das in diesem Buch behandelte Themenspektrum
alle angeht.

Ich mo6chte auch Antworten auf die Frage geben, wo gesun-
der digitaler Konsum aufhort und die Abhéngigkeit beginnt und
wie wir unsere Online-Zeiten besser managen kénnen. Und ich
gebe Tipps und Hacks, wie wir unseren digitalen Fullabdruck
moglichst klein halten konnen. Denn so viel ist jetzt schon klar:
Wir werden nicht verhindern koénnen, bei der Nutzung von
Social Media und Internet digitale Spuren zu hinterlassen. Wir
haben es aber (noch) in der Hand zu beeinflussen, was mit die-
sen Daten geschieht. Und eventuell konnen wir sogar Geschafts-
modelle etablieren, die dem Raubbau an unseren Daten Einhalt
gebieten. Einen Beitrag zur sinnvollen Debatte tiber unsere digi-
tale Zukunft liefert vor allem das Kapitel 9.
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Mein Buch richtet sich keinesfalls nur an Personen, die gerade
einen Facebook-Service oder Ahnliches nutzen, sondern an
alle, die heute in Deutschland in irgendeiner Form online sind
(ca. 96 %)® oder ein Smartphone haben (ca. 61 Millionen).” Ich
habe dieses Buch fiir alle Menschen geschrieben, die googeln
oder eine Reise online buchen. Ich habe dieses Buch fiir alle
geschrieben, die sich im Zeitalter des Uberwachungskapitalis-
mus® durch den 6ffentlichen Raum bewegen. Und fiir die kom-
menden Generationen, damit sie noch eine Privatsphére haben.
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Kapitel 1
Das Geschaftsmodell der Tech-Konzerne

M ittlerweile vergeht kaum ein Tag, an dem Konzerne wie
Facebook, Twitter oder Google (genauer Alphabet Inc. mit
dem Tochterunternehmen Google) nicht weltweit Schlagzei-
len machen. Eine Auswahl von nationalen und internationalen
Meldungen aus den Jahren 2020 und 2021 unterstreicht diese
Tatsache.

Zu Beginn des Jahres 2020 sagte Google mal wieder »Sorry«
fir ein Daten-Leck, bei dem privat gespeicherte Videos an
fremde Personen weitergeleitet worden waren.’

Auf dem Portal Fitbook wurde dariiber diskutiert, ob Platt-
formen wie Instagram Essstorungen befeuern.?

In der Mitte des Jahres 2020 waren Hass und Hetze auf Face-
book so grof3, dass immer mehr Unternehmen keine Werbung
mehr auf dieser Plattform platzieren wollten, wie das Handels-
blatt berichtete.™

Passend dazu, zeigte Facebook im US-Wahljahr 2020, wie
wenig der Konzern auf die internationale Kritik gibt, dass das
Schalten von personalisierter Online-Werbung (via Microtar-
geting) bei Wahlkdmpfen moglicherweise schiadliche Effekte fiir
die Demokratie nach sich zieht. In diesem Zusammenhang
titelte die renommierte englische Tageszeitung Guardian Anfang
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Januar 2020: »Facebook weigert sich, unwahre politische Wer-
bung und Microtargeting einzuschranken.«'?

Wie sich in zahlreichen internationalen Meldungen aus dem
Jahr 2020 herauskristallisierte, verfolgten die groflen Platt-
formen Twitter, Facebook und Google im Kontext der US-Wahl
im November 2020 und dem damit einhergehenden lukrativen
Wahlwerbegeschift interessanterweise ganz unterschiedliche
Strategien: Wiahrend Facebook es den Betreiber*innen der
Kampagnen lediglich in der Woche unmittelbar vor der Prisi-
dentschaftswahl nicht erméglichte, neue Wahlwerbung zu schal-
ten'3, verzichtete Twitter komplett darauf, den Politprofis eine
solche Art der Werbung zu ermoglichen.

Google und auch die hauseigene Video-Plattform YouTube
nahmen eine Position zwischen Facebook und Twitter ein. Sie
erlaubten zwar das Schalten politischer Werbung, allerdings
konnten sich die Kampagnenbetreiber*innen beim Schalten ihrer
Werbebotschaften »nur« an groben Kategorien wie Alter, Ge-
schlecht oder die Postleitzahl der Online-Nutzenden orientie-
ren. Auf noch genauere Informationen, wie die politische Orien-
tierung der Online-Nutzer*innen, konnten die Kampagnen bei
Google nicht zuriickgreifen. Dies ermoglichte aber Facebook.

Ein Artikel auf cbsnews.com schitzte, dass das digitale Werbe-
volumen fiir den US-Wahlkampf 2019/2020 deutlich iiber einer
Milliarde Dollar liege.” Diese ungeheure Summe erklart dann
auch schnell, warum nicht jedes der Tech-Unternehmen auf die
sehr lukrativen Einnahmen verzichten wollte.

Wihrend des US-Wahlkampfs wurde auch deutlich, dass die
Tech-Konzerne sehr unterschiedlich mit den offenkundigen
Liigen des ehemaligen US-Prasidenten Donald Trump umgegan-
gen sind. Wihrend auf Twitter einige der Trump'schen Twitter-
tiraden relativ frith im Jahr 2020 mit Warnhinweisen auf den
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fehlenden Wahrheitsgehalt versehen wurden®®, sollte Facebook
weitere Monate darauf verzichten, die Posts von Politikern auf
ihren Wahrheitsgehalt zu iiberpriifen. Ende Mai formulierte
Mark Zuckerberg, dass Facebook seiner Ansicht kein »Schieds-
richter der Wahrheit« sein sollte.”” Im Januar 2021 sollte sich
vor der Bestidtigung des neuen US-Prisidenten Joe Biden durch
den US-Kongress herausstellen, wie fatal der Umgang der
Social-Media-Konzerne mit den Liigen des US-Prasidenten war.
Der Kongress wurde von einem wiitenden Mob gestiirmt, nach-
dem Donald Trump seine Anhéngerschaft via Twitter aufgehetzt
hatte. Erst nach diesem in der ganzen Welt Entsetzen hervor-
rufenden Angriff, reagierten die Tech-Konzerne mit einer Sper-
rung von Trumps Social-Media-Konten auf Twitter und Face-
book.!® Die Sperrung des Facebook-Konto von Donald Trump
durch Facebook ist kiirzlich von einem extern arbeitenden
Oversight-Board als zuléssig eingeschdtzt worden, allerdings
war es »ein unangemessener Schritt seitens Facebook, die unbe-
stimmte und nicht auf Standards und Richtlinien basierende
Strafe einer unbefristeten Sperrung zu verhdngen.«' Nun muss
Facebook nacharbeiten.

Insgesamt haben die Tech-Konzerne Trump viel zu lange
schalten und walten lassen, wobei sich grundsitzlich die Frage
stellt, ob ein privates Unternehmen iiber die Redefreiheit ent-
scheiden sollte oder ob das nicht eigentlich eine hoheitliche Auf-
gabe des Staates ist. In Deutschland gilt seit 2017 das Netzwerk-
durchsetzungsgesetz (NetzDG)?°, welches vorschreibt, dass
Social-Media-Konzerne wie Facebook innerhalb von 24 Stun-
den offenkundig rechtswidrige Inhalte 16schen miissen. So sinn-
voll dieses Gesetz zunéchst einmal wirkt, so umstritten ist es
doch auch.?* Christian Mihr von den Reportern ohne Grenzen
beispielsweise formuliert, das NetzDG »ist gut gemeint, aber
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schlecht gemacht«.?? Befiirchtet wird vor allen Dingen, dass die
Meinungsfreiheit durch das NetzDG eingeschrinkt und vieles
iibervorsichtig geloscht wird, was nicht geloscht hitte werden
sollen (Overblocking).?

Ermoglicht wurde die laxe Haltung mancher Tech-Unterneh-
men im Umgang mit sensiblen Themen wie Fake News durch die
Section 230 des sogenannten Communications Decency Act aus
dem Jahr 1996, der die Plattformbetreiber*innen aus der Haftung
fiir die geposteten Inhalte ihrer Nutzer*innen nimmt.?* Inzwi-
schen wird in den USA kontrovers diskutiert, ob diese Section 230
nicht dringend iiberarbeitet werden muss.?® Der Autor Jeff
Kosseff bezeichnete die Section 230 in seinem Buchtitel als die
26 Worte (in deutscher Ubersetzung 23 Worte), die das Internet
geschaffen haben?: »Kein*e Anbieter*in oder Nutzer*in eines
interaktiven Computer-Service soll als Herausgeber*in oder
Sprecher*in fiir jegliche Informationen gelten, die von einer
anderen Quelle stammen.«?” Damit ist klar, dass der oder die
Einzelne in den USA prinzipiell fiir die eigenen Aussagen belangt
werden kann, nicht aber die Betreiber*innen von grolen Platt-
formen, die »lediglich« Inhalte anderer bereitstellen. Dies hat
mit Sicherheit auch dazu beigetragen, dass sich Social-Media-
Konzerne bis vor Kurzem als reine technologische Infrastruktu-
ren und nicht als Medienunternehmen betrachteten, welche
redaktionell Inhalte erstellen oder dafiir verantwortlich sind.
Dies gilt jedenfalls fiir ihre AuBendarstellung, wobei wir in Wirk-
lichkeit bei den Social-Media-Konzernen zumindest von einem
Hybrid aus Plattform-Infrastruktur und Medienunternehmen
ausgehen konnen. Die Clinton-Administration wollte {ibrigens
mit der Section 230 die Ausweitung des noch jungen WWW for-
dern. Es gilt zu bedenken, dass es Facebook zur Zeit der Verab-
schiedung der Section 230 noch nicht gab und Google gerade
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mal in den Startlochern stand. Damals waren viele Entschei-
dungstriger*innen noch deutlich optimistischer als heute, was
die Entwicklungen des WWW betrifft, und hofften auf eine
Demokratisierung der Welt durch das Internet.

Wie zogerlich einige soziale Netzwerke bereits auf dramatische
Ereignisse vor der Stiirmung des US-Kongresses im Januar 2021
reagierten, spiegelt sich auch in deren (Unterlassen von) Aktivi-
taten als Reaktion auf die massiven Protestbewegungen gegen
Polizeigewalt rund um den dramatischen Fall des George Floyd
wider. Um das mit einem Beispiel zu illustrieren: Tatsédchlich
konnte sich eine zynische »Challenge« im Netz verbreiten, bei
der Nutzer*innen dazu aufgefordert wurden, das Handeln des
Polizisten gegeniiber Floyd mit derselben Pose nachzustellen.?®
Warum gelang es iiberhaupt, eine solch unertrégliche und sozial
explosive Aufforderung online zu verbreiten, die zweifelsohne
auf die Spaltung der Gesellschaft und das Erzeugen von Un-
ruhen abzielt? Trotz der juristischen Voraussetzungen rund um
die Section 230 ist es mir unbegreiflich, warum hier nicht schnel-
ler vonseiten der Tech-Konzerne auf Basis ihrer eigenen »Haus-
ordnung« reagiert wurde. Die aktuelle Zerrissenheit der Verei-
nigten Staaten von Amerika zeigt sich auch auf Social Media,
gerade wenn man auf der einen Seite eine geschmacklose und
gefahrliche »Challenge«, wie die oben genannte um George
Floyd sieht, und auf der anderen Seite die starke Bewegung
#BlackLivesMatter, in der es um die Durchsetzung der Rechte
der schwarzen Bevolkerung geht.

Trotz Zuckerbergs Aussage, dass Facebook sich nicht zum Schieds-
richter der Wahrheit aufschwingen wolle, gibt es auf Facebook
natiirlich komplexe Verhaltensregeln, und der Konzern formulierte,
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dass die genannte Challenge gegen die Community-Regeln von
Facebook verstoBe und daher geloscht werden solle. Im Juni/Juli
2020 begann Facebook generell, Nachrichten auf der Plattform
zu kennzeichnen und zu léschen, wenn diese auf Gewalt abziel-
ten oder Online-Nutzende davon abhalten wollten, von ihrem
Wahlrecht Gebrauch zu machen. Neu war zu diesem Zeitpunkt
auch, dass Facebook dieses Regelwerk auf die Nachrichten von
Politiker*innen anwandte.?” Politiker*innen hatten bis dahin
einen gewissen Sonderstatus inne. Tom Reynolds, Sprecher von
Facebook, gab gegeniiber der Zeitung Washington Post aber
dann fiir mich wenig nachvollziehbar an, dass der beriichtigte
Tweet von Donald Trump als Reaktion auf die Demonstrationen
gegen Polizeibrutalitdt in Minnesota, »... wenn das Pliindern
startet, beginnt das SchieBen«, nicht in die angedachte Gewalt-
kategorie gehort®’, sondern stattdessen unter die Richtlinien zur
Ausiibung von Staatsgewalt von Facebook fallen wiirde. Mei-
nes Erachtens zu Recht wies die Journalistin Julia Carrie Wong
in einem Artikel fiir den Guardian darauf hin, dass die Richt-
linien von Facebook in puncto Faktenchecks insgesamt inkonsis-

tent und verwirrend ausfielen.3!

Nach den Ereignissen um die Stiirmung des US-Kongresses im
Januar 2021 formulierte der US-Investor Chris Sacca (bekannt aus
der amerikanischen TV-Show Shark Tank, hierzulande Die
Hohle der Lowen) in einem drastischen Tweet an Mark Zucker-
berg und Jack Dorsey*: »Ihr habt Blut an den Hdnden, @jack
und Zuck. Vier Jahre lang habt Thr diesen Terror unterstiitzt. Es
ist keine Ubung in freier Rede, wenn jemand zu gewaltsamen
Verrat aufruft. Wenn Du in einem der Social-Media-Konzerne
arbeitest, bist Du mitschuldig. Macht Social Media dicht.« Die
Analyse der Situation um die dramatischen Ereignisse im US-
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Kongress wurden von Farhad Manjoo, einem Kolumnisten der
New York Times, eleganter zusammengefasst: »Da braucht es
Medien, die sich nach den Ansichten des Prisidenten richten,
eine Internetwerbeindustrie, welche abseitige Ideen finanziell
belohnt, die die Aufmerksamkeit der Menschen in den Bann
zieht und unsere menschliche Natur, die uns zu Extremen
dringt. All das rechnet sich auf.«*

Wie sich an der kleinen Auswahl an Meldungen rund um
Social Media und Big Tech zeigt: Die groen digitalen Konzerne
sind stark mit zentralen gesellschaftlichen Geschehnissen rund
um den Globus verwoben, obwohl sicherlich in diesem Zusam-
menhang die US-Wahl eines der dominierenden Themen im
Jahr 2020 war. Aber natiirlich auch COVID-19. Und dazu gleich
mehr.

Mittlerweile haben wir also das Frithjahr 2021, und ich iiber-
arbeite das vorliegende Buch ein letztes Mal vor der anstehen-
den Erstveroffentlichung im Herbst. Die US-Wahlen sind end-
lich vorbei, und Joe Biden ist nach dem Tiefpunkt um die Stiir-
mung des US-Kongresses der neu gewihlte US-Prisident. Eine
Konstante aber bleibt: Die groen Tech-Konzerne bleiben tég-
lich in den Nachrichten, und das obwohl oder auch vielleicht weil
COVID-19 immer noch unseren Alltag dominiert. Aus dem Lock-
down im Friithjahr/Sommer 2020 und Winter 2020/2021 heraus,
habe ich das vorliegende Buch geschrieben und musste immer
wieder feststellen, wie gefdhrlich Fake News iiber COVID-19
sind, die bereits Ende Mérz 2020 in Windeseile unter den Nut-
zer*innen auch iiber Messenger-Apps wie WhatsApp oder Tele-
gram geteilt und verbreitet wurden.>* Um Beispiele fiir COVID-
19 bezogene Fake-News zu nennen: Die Falschmeldung, dass die
Supermirkte ihre Offnungszeiten wihrend der Corona-Krise
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stark einschranken®®, konnte doch nur darauf abzielen, den ge-
sellschaftlichen Zusammenbhalt zu destabilisieren. Aulerdem wird
es gefahrlich, wenn Informationen in den Umlauf gebracht wer-
den, in denen behauptet wird, dass Ibuprofen zu schweren COVID-
19-Verlaufen fiihrt.>® Schlimmer noch war, dass der ehemalige
US-Prasident Trump tatsdchlich vor laufender Kamera empfahl,
sich als eine mogliche Form der COVID-19-Therapie Desinfek-
tionsmittel zu spritzen (spater sprach er hier von Sarkasmus®’).

Obwohl mittlerweile mehr als ein Jahr nach dem ersten Lock-
down in Deutschland vergangen ist, hat sich das Bild an der
Social-Media-Front kaum geédndert: Twitter, Facebook & Co.
kampfen immer noch gegen die Missinformationskampagnen
im Netz. Diesmal stehen allerdings die Impfmythen im Vorder-
grund.?® Da stellt sich doch die Frage: Soll das immer so weiter-
gehen? Warum bekommen die grof8en Tech-Unternehmen die
vielen Probleme rund um Social Media nicht in den Griff? Ohne
Zweifel ist es eine grole Herausforderung, die vielen Fake News
rechtzeitig zu sichten und zu entfernen. Aber sind Fake News
und andere gesellschaftliche Probleme der Tech-Welt nicht auch
ein Stiick weit hausgemacht, tragen also die Tech-Konzerne
nicht eine (groBe) Mitschuld an den vielen Schattenseiten, die in
diesem Buch im Detail beleuchtet werden?

Eines zumindest wird 2020/2021 deutlich: Der politische Druck
auf die Tech-Giganten wird groer und kommt nun im Gewand
von Verstolen gegen das Kartellrecht daher. Die Ereignisse um
die Stiirmung des US-Kongresses sind nur Wasser auf die Miih-
len aller Kritiker*innen. Nun wird beispielsweise ernsthaft in
den USA dariiber diskutiert, ob Facebook zerschlagen werden
soll. Zu groB ist aus Sicht vieler US-Politiker*innen sowohl aus
dem Links- als auch aus dem Rechtsspektrum das Unternehmen
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geworden und damit auch die Gefahren, die von diesem Gigan-
ten ausgehen.® Bis es moglicherweise zu einer Zerschlagung
von Facebook & Co. kommt, wird aber noch viel Wasser den
Colorado River und den Rhein hinunterflieBen. Und was wiirde
eigentlich passieren, wenn eine Social-Media-Plattform zerschla-
gen wird? Wem gehoren die Daten auf der Plattform, wie wird
der Daten-Nachlass verwaltet? Solche Szenarien durchzuspie-
len erscheint mir nicht unwichtig zu sein, und die beiden Wis-
senschaftler Carl Ohman und Nikita Aggarwal haben sich kiirz-
lich mit den damit einhergehenden rechtlichen und ethischen
Fragen beschiftigt.*

Egal wie die Zukunft von groen Tech-Konzernen aussieht, in
einem Punkt bin ich mir sicher: Der Negativ-Nachrichtenstrom
rund um Big-Tech wird so schnell nicht abreilen. Sind wir dariiber
iiberrascht? Wohl eher nicht. Ich glaube sogar, dass wir diese
Nachrichten lediglich noch als Hintergrundsummen wahrneh-
men. Zu sehr haben wir uns bereits daran gewohnt, dass es
irgendwo immer an der Digitalfront brennt, und wir wissen nur
zu gut, dass das alles nicht gut ist. Trotzdem verdandern die meis-
ten von uns nicht ihr Digitalverhalten, wir surfen und »liken«
einfach weiter. Als ob nichts geschehen wiére.

Ich werde in diesem Buch zeigen, dass es hochste Zeit ist, sich
erneut mit geschirften Sinnen der Tech-Welt gegeniiberzustel-
len. Und ich denke auch, dass es allerh6chste Zeit ist, die Tech-
Riesen politisch und wirtschaftlich zu regulieren. Dafiir miissen
wir aber auch verstehen, auf welcher Basis es iiberhaupt zu der
Dominanz der Tech-Konzerne und der damit einhergehenden
Manipulation der Nutzer*innen gekommen ist. Dafiir wollen
wir uns kurz zu den Anfingen der heutigen digitalen Plattfor-
men begeben. Vor allem gilt es dann auch zu verstehen, was das
vorherrschende Daten-Geschiftsmodell der Tech-Konzerne mit
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unserer Aufmerksamkeit zu tun hat. Beginnen wir also das Buch
zundchst mit einer Reise ins Silicon Valley. Dorthin, wo alles
begann.

Wie ich eines Morgens das Herz des Silicon Valleys fand

Ich bin ziemlich miide, als wir in San Francisco landen. Fliige in
die westliche Richtung des Globus vertrage ich eigentlich besser,
zumindest ist das meine Erfahrung von den vielen Reisen nach
China, die ich in den letzten Jahren machen durfte. Nach der
Riickreise von Asien aus in Richtung Deutschland fiihle ich
mich immer frischer als nach Fliigen in die andere Richtung.
Wahrscheinlich liegt das daran, dass ich dort passend zum Tag-
Nacht-Zyklus im Flugzeug einigermafen die Augen schlief3en
kann.

Nun bin ich also in San Francisco gelandet und habe das Ziel
Silicon Valley vor Augen. In meiner Kindheit hatte ich das Privi-
leg, mit meinen Eltern 6fters durch die USA reisen zu diirfen.
Deswegen warte ich nicht voller Spannung auf Cable Cars und
die Golden Gate Bridge, sondern eher auf das, was mich dies-
mal im Siiden von San Francisco, im » Valley«, erwartet.

Nach dem Einchecken in einem Hotel in Palo Alto beantworte
ich ein paar E-Mails und gehe nach einem kurzen Abendessen
in einem amerikanischen Diner mit schwarz-weil§ gekachelten
Fliesen friih ins Bett. SchlieBlich habe ich am Tag darauf beruf-
liche Treffen, fiir die ich fit sein will. Am néchsten Morgen wache
ich sehr friih auf und jogge in der Morgenddmmerung durch die
noch leeren Strallen in Palo Alto. Der Laufsport hilft mir nicht
nur, die Miidigkeit aus meinen Knochen zu schiitteln und Stress
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abzubauen. Er bietet mir auch die Moglichkeit, nebenbei neue
Gegenden zu erkunden.

Ich laufe zunéchst an der Town Hall von Palo Alto vorbei und
biege ein wenig spéter in die Hauptgeschaftsstrale ab. Danach
passiere ich das alte prachtvolle Stanford Theater an der Univer-
sity Avenue, welches durch Leuchtreklamen im typischen 50er-
Jahre-Stil auf sich aufmerksam macht. Dieses Kino wurde be-
reits 1925 eroffnet. Man bleibt sich dort treu und zeigt in die-
ser Woche einen alten Hollywoodfilm mit Bette Davis. Nach
wenigen Minuten Laufzeit finde ich mich in dem Wohngebiet
einer typisch amerikanischen Kleinstadt wieder: Klassische
Holzhéduser wechseln sich mit groReren Steinhdusern ab, die
teilweise das Ausmall von enormen Villen besitzen. Alles ist
sehr gepflegt. Ein Grof3teil der Héauser sieht trotzdem relativ
unscheinbar aus und tduscht somit tiber ihren eigentlichen Wert
hinweg. Palo Alto ist aufgrund der Tech-Konzerne, die sich hier
angesiedelt haben, und der Nahe zur Spitzen-Universitdt Stan-
ford teuer geworden. Die Wohnkosten fiir eine 75-qm-Wohnung
belaufen sich im Monat auf umgerechnet knapp 3000 Euro.*
Dieses Preissegment konnen sich nur Topverdienende der Tech-
Konzerne und Professor*innen von der Universitdt Stanford
leisten. Das Reinigungspersonal von Facebook & Co. muss mitt-
lerweile pendeln und lange Anfahrtswege in das Valley in Kauf

nehmen.

Palo Alto wurde 1894 gegriindet. Der Name bedeutet »hoher
Pfahl«, und in dem Wappen der Stadt sieht man tatsidchlich jene
schlanke hohe Baumart, der die Stadt ihren Namen verdankt.
Fiir viele Menschen gilt Palo Alto als das Herz des Silicon Val-
leys. Dies hat mehrere Griinde. Tatsdchlich liegt die amerikani-
sche Kleinstadt mit seinen ca. 63500 Einwohnern im Herzen
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des Silicon Valleys. Mehr als 2300 der etwa 32000 Tech-Start-
ups der gesamten Bay-Area sind in der Kleinstadt Palo Alto
zu finden.*> Im nordlich angrenzenden Ort Menlo Park residiert
Facebook, und im siidostlich gelegenen Mountain View ist der
riesige Google-Komplex zu Hause. Von hier aus ist es nicht mehr
weit bis zum UFO-artigen Headquarter von Apple in Cupertino,
welches nur von der Plattform des vor dem UFO befindlichen
Apple Stores zu sehen ist. Der luftige Apple Store aus viel Holz
und noch mehr Glas wurde vom Stararchitekten Norman Foster
entworfen.

Alles liegt im Valley so nah beieinander, dass ich die Strecke
von Palo Alto zu Google in Mountain View ohne Probleme mit
dem Fahrrad bewéltigen kann (siehe Abbildung 1.1.). Das gehort
sicherlich zu den Erfolgsformeln des Silicon Valleys: Expert*in-
nen aus unterschiedlichsten Bereichen kénnen hier auf engem
Raum schnell zueinander finden und sich austauschen. Magie
passiert da, wo unterschiedliche Wissenschaftsdisziplinen aufei-
nandertreffen und miteinander kooperieren. Hinzu kommt,
dass die US-Amerikaner*innen eine ganz andere Failure-Kul-
tur als wir Deutschen pflegen. Ein gescheiterter Unternehmer
oder eine gescheiterte Unternehmerin steht in Deutschland
nicht so schnell wieder auf. Er oder sie ist stigmatisiert als eine
Person, die es nicht kann. In den USA putzt man sich dagegen
kurz den Mund ab, schiittelt sich einmal und versucht es aufs
Neue. Ganz im Geist des berithmten Graffiti-Kiinstlers Banksy:
Winners are not those who never fail, but those who never
quit.®® Wie treffend. Mehr davon bitte. Gepaart mit einer ent-
sprechenden Investment-Kultur im Silicon Valley, entsteht so
ein méchtiger Ort, um die verriicktesten Ideen fliegen zu lassen.
Eine dieser Ideen steht im Zentrum dieses Buchs — das Daten-
Geschiftsmodell.
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Lee die HTML-Webseite. Besucht man die erste Webseite der
Welt in einem Unterverzeichnis des Onlineauftritts des Schwei-
zer Kernforschungszentrums CERN, wird man schnell daran
erinnert, wie einfach das World Wide Web begonnen hat. Dort
findet sich eine schlichte Webseite mit weilem Hintergrund und
ein paar in blauer Schrift gehaltenen Uberschriften, die als Link
auf andere Webseiten verweisen.*® Bilder oder interaktive
Inhalte sucht man vergeblich. Ansonsten ist nichts als schwarze
Textwiiste zu sehen.

Die weitere Geschichte, ausgehend von der ersten Webseite
der Welt, ist relativ schnell erzéhlt: Nach der Entwicklung des
HTML-Codes durch Tim Berners-Lee iiberboten sich schnell
Netscape und Microsoft in einem Rennen um den besten Internet-
browser, um den Normalverbraucher*innen des World Wide
Webs die HTML-Seiten anwendungsfreundlich und ohne Pro-
grammierkenntnisse zuginglich zu machen. 1994 wurde Ama-
zon und 1998 Google gegriindet. 2004 machte sich Facebook
daran die Welt zu dndern, wihrend das mobile Internet durch
den Launch des iPhones im Jahr 2007 revolutioniert wurde.
Gerade einmal 14 Jahre ist es her, dass das erste iPhone — viel-
leicht der Prototyp des Smartphones — das Licht der Welt er-
blickt hat. Wenn wir uns die Zahl von aktuell iiber 5 Milliarden
Smartphone-Nutzer*innen vergegenwartigen’, handelt es sich
bei dem Smartphone wohl um eine Technologie, die sich so schnell
wie kein anderes Produkt flichendeckend in der Menschheits-
geschichte verbreiten konnte. Zudem scheint mir keine der frii-
heren Erfindungen wie Radio oder Fernsehen im Vergleich zu
den digitalen Plattformen auf den Smartphones so immersiv
gewesen zu sein. Der Begriff Immersion (bzw. das etwas immer-
siv ist) beschreibt die soghafte Wirkung der Technologien, die
die Nutzer*innen in ihren Bann ziehen und alles um sich herum
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vergessen lassen — und zugeich um so viel Aufmerksamkeit wer-
ben. Deswegen wollen wir uns nun zunéchst wissenschaftlich
mit dem Begriff Aufmerksamkeit beschaftigen.

Wie blind uns gelenkte Aufmerksamkeit fiir unsere
Umwelt machen kann

Es ist Rush Hour in Tokio. Meine Armbanduhr zeigt 18.30 Uhr
an. Feierabendverkehr. Ich stehe an einer Haltestelle der Hibiya
Line, um nach Akihabara zu fahren. Akihabara bedeutet in deut-
scher Sprache so viel wie Herbstlaubfeld. Dieser romantisch
klingende Name fiir das hiesige Stadtviertel in Tokio kénnte
nicht unpassender gewdhlt worden sein. Denn Akihabara ist das
Elektronikviertel von der Hauptstadt und steht vielleicht syno-
nym fiir die techartige Wirkung, die Tokio in vielen der Stadt-
bezirke ausstrahlt. Grell blinken iiberall die Neonlichter. Zwi-
schen Manga und schragen Themen-Cafés wird an jeder Ecke
der neueste Technik-Krempel angeboten.

Die Pendler*innen stehen geduldig in den blau und griin mar-
kierten Wartebereichen, bis ihr Zug endlich einfdhrt. Die farbi-
gen Wartebereiche sind auf dem Boden eingezeichnet, und um
mich herum stehen Japaner*innen alle in Reihe und Glied
innerhalb dieser Boden-Markierungen. Die meisten Ménner
sind Anzugtrager mit weillen Hemden. Der Anblick entspricht
dem Klischee der arbeitsamen Japaner*innen, die wie Rddchen
im Uhrwerk der japanischen Gesellschaft perfekt zu funktio-
nieren haben. Haruki Murakami beschreibt in seinem Roman
Mr. Aufziehvogel, dass seine Landsleute wie gut gedlte Rddchen
in der groBen Job-Maschine immer und iiberall im Funktionier-
Modus unterwegs sind. Am Beispiel des 30-jahrigen Toru Okada,
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der seinen Hilfsjob in der Anwaltskanzlei aufgibt und verzwei-
felt seinen Kater in der Hauptstadt sucht, wodurch er in eine
Spirale aus Abenteuern und erotischen Versuchungen gerit, er-
zahlt er anschaulich, was die Globalisierung mit uns Menschen
angestellt hat.*® Neben der Uniformitdt in Kleidung und dem
sehr hoflichen Auftreten zeigen die Berufspendler*innen alle-
samt die gleiche Korperhaltung. Den Kopf nach unten gebeugt,
starren sie auf die kleinen Bildschirme ihrer Smartphones, die
ihre Gesichter in fahlem Glanz erstrahlen lassen. Génzlich ab-
sorbiert von ihren Geriten, bekommt keine*r von ihnen mit,
was gerade um sie herum vorgeht. Lediglich unterbewusst regt
sich kurz etwas, wenn der néachste Zug einfdhrt und jede*r wie-
der einen Schritt weiter aufrutschen kann. Schlielich steigen
die Pendler*innen in ihren Zug ein und treten den Heimweg an.

Das komplette Eintauchen in eine Tatigkeit, hier das Kon-
sumieren eines Inhalts auf dem Smartphone an der Zughalte-
stelle in Tokio, wurde bereits von dem ungarischen Psychologen
Mihaly Csikszentmihalyi als Flow-Zustand beschrieben.* Ein
Zustand der Raum- und Zeitlosigkeit, in dem uns eine Titigkeit
leicht von der Hand geht und wir beispielsweise am Arbeitsplatz
besonders viel geschafft bekommen. Um Flow zu erfahren, gibt
es zahlreiche Voraussetzungen. Unter anderem miissen die eige-
nen Fihigkeiten dem Schwierigkeitsgrad einer Aufgabe entspre-
chen, ansonsten droht bei Uberforderung Angst und bei Un-
terforderung Langeweile. Im Flow-Zustand kann sich unsere
Produktivitdt erhéhen und zugleich ein Wohlgefiihl geschaffen
werden. Ich selber erlebe dieses leichte Im-Fluss-Sein oft beim
Schreiben, etwa beim Verfassen dieser Zeilen.

Leider erleben wir Flow nicht nur beim Nachgehen sinnvoller
Tatigkeiten, wie bei einer bedeutsamen Unterhaltung mit einer
Person, bei einer sportlichen Betédtigung oder dem Schreiben
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eines Artikels. Im Zeitalter der Aufmerksamkeitsokonomie wird
der immersive Flow-Zustand von Tech-Unternehmen miss-
braucht, um Millionen von Online-Nutzenden jeden Tag aufs
Neue moglichst viel Zeit »aus den Rippen zu leiern«. Ich mochte
das mit Zahlen untermauern. In einer eigenen Studie mit mehr
als 2400 Teilnehmer*innen konnten wir zeigen, dass die »Gene-
ration Smartphone« (bei uns vor allem die ca. 15-35-Jdhrigen)
pro Tag durchschnittlich in etwa 2,5 Stunden auf dem Smart-
phone verbringt.’® Den Tech-Unternehmen werden also um-
gerechnet pro Woche von den durchschnittlichen Nutzer*innen
etwa zwei Arbeitstage an Aufmerksamkeit geschenkt! Der Kampf
um unsere Aufmerksamkeit wird unerbittlich gefithrt. Und dies
geschieht immer mit einem klaren Ziel: die Nutzenden nach
Moglichkeit so in einem Online-Kanal zu absorbieren, dass sie
dabei die AuBenwelt komplett ausblenden. Als Konsequenz flie-
Ben die Daten in Stromen.

Aber was ist Aufmerksamkeit iiberhaupt, und wann macht sie
uns tatsdchlich blind fiir unsere Umgebung? Hier kann uns eine
Analogie helfen, die in manchem Lehrbuch fiir Kognitive Psy-
chologie zu finden ist.>! In dieser Teildisziplin der akademi-
schen Psychologie wird unsere Aufmerksamkeit vereinfacht
gern mit einem Scheinwerfer bei einer Theaterauffithrung ver-
glichen. In einem Theater soll in der Regel auf der Bithne die
[llusion einer echten Handlung entstehen und fiir den Zeitraum
der Auffithrung aufrechterhalten werden. Der deutsche Drama-
tiker Bertolt Brecht wollte mit seinem epischen Theater diese
Ilusion zerstoren, sodass beispielsweise die Umbauarbeiten fiir
die ndchste Szene bei voller Beleuchtung wihrend der Theater-
auffithrung stattfanden. Beim Illusionstheater wird dem Zu-
schauer dagegen vorenthalten, wie wihrend des Theaterspiels
auf Teilen der Bithne die Requisite umgebaut wird oder Schau-
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spieler*innen sich in Wartestellung bringen, um gleich in die
Handlung des Stiicks eingreifen zu kénnen.> In der Regel fin-
den dann die Umbauarbeiten in den wenig ausgeleuchteten Tei-
len der Biihne statt. Damit die Illusion aufrechterhalten werden
kann, ist es fiir die Regisseur*innen wichtig, unsere Aufmerk-
samkeit nur auf zuvor festgelegte Stellen der Bithne zu lenken.
Dies wird iiblicherweise durch die Beleuchtung gesteuert, durch
einen Lichtkegel, der beispielsweise auf der Hauptfigur des
Schauspielstiicks ruht und mit ihr iiber die Biihne wandert.
Wenn wir uns auf das Theaterstiick einlassen, wandert unsere
Aufmerksamkeit mit dem Lichtkegel iiber die Bithne, ohne dass
wir wahrnehmen wiirden, was im Dunkeln aulSerhalb des Licht-
kegels passiert. Gewissermallen sind wir dann blind fiir die rest-
lichen Aktivitdten auf der Biihne. Dieses »Blindsein« durch die
Fokussierung auf einen bestimmten Inhalt ist mit zahlreichen
klassischen Experimenten aus der Psychologie nachgewiesen
worden. Eines der beriihmtesten Experimente lief wie folgt ab:
Als Teilnehmer*in des Experiments wurden Sie darum gebe-
ten, ein Video anzuschauen, in dem zwei Mannschaften mit
weillen und schwarzen T-Shirts jeweils einen Ball hin- und her-
werfen. Da beide Mannschaften jeweils einen eigenen Ball
untereinander teilen, entsteht ein ziemliches Gewusel beim
Betrachten des Videos. Die Aufmerksamkeitsaufgabe sieht nun
vor, dass Sie zdhlen sollen, wie oft die Spieler*innen mit den
weillen T-Shirts sich den Ball untereinander zupassen. Falls Sie
das Experiment nicht kennen, lesen Sie erst weiter, nachdem
Sie mitgemacht haben. Das Video findet sich unter anderem auf
YouTube.>

Wahrscheinlich haben Sie nun kurz die Webseite besucht und
sich das Video angeschaut. Die richtige Antwort wire »15 Pisse«
gewesen. Das war in dem Gewusel gar nicht mal so einfach zu
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beobachten, richtig? Die tatsdchliche Uberraschung ist fiir viele
Teilnehmende des Experiments aber die Nachfrage seitens des
Experimentalleiters, ob man einen schwarzen Gorilla gesehen
hat. In der Originalarbeit von Daniel Simons und Christopher
Chabris® haben sagenhafte 44 % der Teilnehmer*innen nicht
bemerkt, dass eine als Gorilla verkleidete Person gemiitlich zwi-
schen den Basketballspieler*innen durch das Bild lduft, sich auf
die Brust klopft, um dann wieder aus dem Bild heraus zu spa-
zieren. Wenn Sie den Gorilla nicht gesehen haben, schauen Sie
sich erneut das Video an - er ist tatsdchlich da. Und gramen Sie
sich bitte nicht, wenn Sie ihn nicht direkt gesehen haben. Sie
sind in guter Gesellschaft.

Das Ergebnis dieser mittlerweile klassischen Studie ist inter-
essanterweise auch abhéngig von einigen Variablen. Auffilliger-
weise entdecken mehr Personen den Gorilla, wenn man die
Ballwiirfe fiir das schwarze Team im Vergleich zu dem weilen
Team zdhlt. Auch wurde eine Frau, die mit Regenschirm durch
die spielenden Personen geht, besser entdeckt als der durch das
Bild spazierende Gorilla. Moglicherweise hat das mit der Farb-
gebung und Form der Person zu tun, die durch die Menge der
Basketballspieler*innen hindurch spaziert. Unabhéngig davon
aber illustriert das Experiment das Phdnomen der inattentio-
nal blindness, kurzum unsere Blindheit fiir alles, was auller-
halb des Lichtkegels unserer Aufmerksamkeit passiert. Wenn
es den Tech-Unternehmen also gelingt, unsere Aufmerksam-
keit so auf ihre Angebote zu lenken und zu fesseln wie es in
dem Experiment von Daniel Simons und Christopher Chabris
illustriert wurde, werden wir blind fiir grole Teile um uns
herum in der Welt. Unsere Gedanken drehen sich als Folge nur
noch um das, was auf den Tech-Plattformen stattfindet. Damit
ist unsere Gedankenwelt in Gefangenschaft und unfrei. Viel-
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